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au sein du Marché Interne
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27 Etats membres
+ Royaume-Uni
+ Norvege
+ Islande
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(2) QUELQUES ARNAQUES

@ PIEGES A ABONNEMENTS

Comment les reconnaitre ?

4 5 6

14) € 30) €
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(2) QUELQUES ARNAQUES

1/ L'appat
g
SE DY i
Via: Produit Gratuitement
- Internet Cosmeétique/soins Ou frais derisoires
- Résaux sociaux Echantillon - Livraison
- Téléphone Service - Administratifs
Streaming - Promos
Cashback

Lettre type



(2) QUELQUES ARNAQUES

@ PIEGES A ABONNEMENTS

1/ L'appat - Echantillons

https://www.facebook.com/pages/PreservatifsGratuitsfr/2523717682929367sk=info&tab=page_info

SUROPA - Healthan... | NewTab % Settings (] F¥I- Doctrine (O] Traduction [ Institutions (] Fond juridique (] Voiture (O] Législation ([ Prescript

n Search Facebook Q

PreservatifsGratuits.fr
Community Follow | = Share

Timeline About Photos Likes Videos

About PreservatifsGratuits.fr

| Pageinfo PAGE INFO

Short Description ENVOI DE 10 PRESERVATIFS DUREX NATURAL
GRATUITS!
Website hitp:/iwww.preservatifsgratuits_fr/ @

About Create Ad Create Page Developers Careers Privacy Cookies Terms Help

Facebook ® 2015
English (US)

Publicité Facebook
+
Préservatifs
+
Gratuit
Nom du profil
Logo
Description



(2) QUELQUES ARNAQUES

1/ L'appat - Cashback

TRYANAIR

Votre reservation est terminee.
Appuyez sur Continuer pour recevoir vos 10€ deCremboursement en tant que client

e COMTINUER
privilegie 2. =

Pop up apres réservation sur Ryanair.com

Offre de Ryanair +



(2) QUELQUES ARNAQUES

1/ L'appat - Promotion

= sam. 14/11 1 adulte 1 2 Modifier
Jeu 12 Novembre Ven 13 Novembre Dim 15 Novembre Lun 16 Novembre
T3 € 718 € 99 € 82 € 60 €
© Le moins cher ® Le plus rapide
99 € 1 28D €

Economisez jusqu'a 121€ par vol. Essayez Prime gratuitement !

Reservation sur
Go Voyages

Prix promotionnel
mis en avant
+

« essal gratuit »
+
Mention « Prime »
reliée arien



(2) QUELQUES ARNAQUES

2+3/ Redirection et commande sur le site

Offre en apparence Formulaire de Petits caracteres
Opération unique commande Abonnement
Gratuite Données perso Payant

Frais minimes Donnees bancaires Reconductible



(2) QUELQUES ARNAQUES

PIEGES A ABONNEMENTS

2+3/ Commande sur le site

[ www.preservatifsgratuits.fr
UROPA - Health an... | NewTab %% Settings ("] FYI- Doctrine (*] Traduction (T Instituti (C] Fond juridique ("] Voiture (] Législation (] Prescription ("1 T

ENVOI DE 10 PRESERVATIFS DUREX NATURAK GRATUITS!

(durex]

A ANONYME & DISCRET
A 10 PRESERVATIFS DUREX NATURAL
AL VOUS PAYEZ 195€ DE FRAIS DE PORT/

Breant d avoir des rapports protégés si vous dépassez le stade des
baisers et des caresses. Il est conseillé de toujours avoir un préservatif sur soi.

Nom Prénom

E-Adresse e-mail Homme Femme

v

Numéro Rue

Code postal Ville

J'approuve les conditions générales et je
recois 10 préservatifs Durex Natural gratuits.

* Je ne paye que 1.95 £ de frais de port.

e

Preservatifsgratuits.fr est une entreprise indépendante qui fournit des préservatifs de
marque & des consommateurs via internet. L'utilisation d'un préservatif comme moyen de
contraception ne garantit jamais a 100% la prévention d'une grossesse non souhaitée.

Echantillons

Apparence offre

« Gratuit » omnipresent
+
Seuls frais de livraison
annonces payants

OFFRE PROMO
GRATUITE



(2) QUELQUES ARNAQUES

PIEGES A ABONNEMENTS

2+3/ Commande sur le site - Echantillons

{UROPA - Health an...

[ www.preservatifsgratuits.fr
D MNew Tab % Settings 1 FYI- Doctrine (] Traduction [ Institutions [ Fond juridique 3 Voiture 3 Législation [l Prescriptic

ENVOI DE 10 PRESERVATIFS DUREX NATURAL GRATUI Réalité offre

Conditi le Chrome (=@ = ]
-

[ www.preservatifsgratuits.fr/page/terms

ous pouvez vous laisser convaincre de la qualité des produits Durex de
Preservatifsgratuits.fr pendant 2 semaines. Vous n'avez pour cela qu'a payer
les frais d'emballage etd'envoi de 1,95 euros (TVA et frais d'envoi inclus).

La date de livraison de votre paquet d'essai contenant 10 préservatifs Durex est
la date de début de |a période d'essai de 14 jours. Une fois |a période d'essai
terminée, vous recevrez automatiguement chague mois un envai
supplémentaire (10 préservatifs Durex). Vous ne payez pour cela que 12,95
euros par mois. Ce montant sera prélevé automatiguement de votre compte
bancaire jusqu'a résiliation. Si vous ne souhaitez pas recevoir d'envoi
supplémentaire, vous pouvez en informer notre service client pendant votre
période d'essai. \Vous pouvez pour cela utiliser le formulaire de contact sur
notre site internet www Preservatifsgratuits.fr.

Le paguet de bienvenue est uniqguement gratuit si vous souhaitez recevoir au
mains 1 envoi supplémentaire de notre part. Si vous souhaitez recevoir
uniquement le paquet de bienvenue, vous payez alors 12,95 € ou vous pouvez
choisir de retourner gratuitement le paquet sous 14 jours. Nous n'acceptons
que les retours de paguets qui contiennent au moins 8 préservatifs inutilisés
etlou encore emballés. Vous pouvez ainsi tester la qualité des produits sans
devoir automatiguement commander un envoi supplémentaire.

Preservatifsgratuits.fr veille au bon acheminement des paguets. Si un paguet
est livré de maniére incorrecte ou & la mauvaise adresse, nous vous
contacterons pour envoyer un nouveau paguet. Sivous n'avez malgré tout rien
recu, vous devez nous contacter sous 7 jours a compter de la date de votre
prélévement bancaire. Nous chercherons les raisons pour lesquelles le paquet
n'a pas &té livré par PostNL.

J'accepte également de recevoir des e-mails de Preservatifsgratuits fr a
I'adresse e-mail renseignée par mas soins. Ces e-mails contiennent entre
autres des offres de partenaires sélectionnés.

Résiliation

La convention sera résiliée si vous en faites part par e-mail, par courrier, ou via
le formulaire de contact sur notre site internet. La convention sera
automatiguement résiliée si vous omettez le paiement plus de deux fois.

—| Oui, envoyez-moi 10 préservatifs
gratuits® !

Il est important d'avoir des rapports protégés sivous dépassez les
baisers et des caresses. || est conseillé de toujours avoir un présen

Nom Prénom

E-Adresse e-mail Homn

Numéro Rue

Code postal Ville

ABONNEMENT PAYANT

J'approuve les conditions générales et je
regois 10 préservatifs Durex Natural gratuits.

L * Je ne paye que 1.95 £ de frais de port.

et .



(2) QUELQUES ARNAQUES

@ PIEGES A ABONNEMENTS

2+3/ Commande sur le site - Cashback

e reons roun s s o RYANATRD

Apparence offre

Vendeur = Ryanair
+

L Service = cash back

B} unique




(2) QUELQUES ARNAQUES

@ PIEGES A ABONNEMENTS

2+3/ Commande sur le site - Cashback

~so: RYANAIR

RECEIVE € 10
CASHBACK

RYANAIR Réallté de I'Offl'e




(2) QUELQUES ARNAQUES

@ PIEGES A ABONNEMENTS

2+3/ Commande sur le site - Cashback

Realite de l'offre

Service = abonnement
payant

NEXT STEPS

* OFFER DETAILS OF




(2) QUELQUES ARNAQUES

PIEGES A ABONNEMENTS

3/ Commande sur le site - Promotion

Votre voyage a Paris

Aller Brussels Airlines SN3633 sam, 14 now. Paris
09:30 BRU 10:30 CDG 1homin
sam, 14 nov. sam, 14 nov. Bagage en soute inclus Appa rence de
Brussels National, Sans escale Charles De Gaulle, Passagers

Bruxelles T2A, Paris I I ff "
(Belgique) (France) Adulte SENS o re'

Bagage en soute

Brussels Airlines Départ 1xbagages (23kg)

.
+ Cette compagnie aerienne rembourse plus rapidment P rIX rom O
En cas d'annulation, nos données montrent que depuis le mois d'aolit, cette compagnie aérienne

, . . . ) . . ) Services
est une des compagnies aériennes qui rembourse le plus rapidement de ['industrie

D, i ¢ isis

- e Pas de services extra choisi

Reservez avec flexibilite ’ N +
Gréice & nas accords avec les compagnies aériennes nous pouvons praposer de modifier les dates

de votre voyoge sur tous les vols portant ce symbole.

Prix normal

Réduction Prime

Vous avez déja un compte ? . appliquée
. \ Connexion
Connectez-vous et reservez plus vite
Prix 279,03 €
Changement de date
Ajoutez le passager 1 (Adulte) @ GRATUIT!

M. Mme



(2) QUELQUES ARNAQUES

3/ Commande sur le site - Promotion

A Passager Prime

' Informations sur les vols, la santé et la sécurité par SMS 2,90 €

\

Bagage en soute

Apparence de
I'offre:

Prime

Essayez I'abonnement Prime pour economiser sur ce vol

Tarif avec réduction Prime (€t aead o

Eszayer gratuitement notre programme de réduction pendant 30 jours ! Seulement 54,55 € par an ensuite

Prix promo

Prix final 279,03 € +

o Chengement de date GRATU

Partager cevol

ttps:// wwaw.govoyages com/trav




(2) QUELQUES ARNAQUES

3/ Commande sur le site - Promotion

Prime

Realite de l'offre:

Essayez ['abonnement Prime pour économiser sur ce vol

Tarif avec réduction Prime (T yege essistance .

Prix promo sous
condition

meecscsmur - SoUscription Prime

precochee

+

® Tarif non réduit

Tarif sans réduction Prime appliquée




(2) QUELQUES ARNAQUES

Queditlaloi?

-
\ ¥
Pratiques/Omissions Informations
trompeuses précontractuelles
interdites claires et
Nature du contrat compréhensibles
Incite a contracter Nature du contrat

Difficile a mettre en  Obligation de payer
oeuvre

Option précochées
interdites

Preavis de max 2
mMols



(2) QUELQUES ARNAQUES

Comment les éviter ?

4
.

Qui est le vendeur ? Lire les CGV Verifier I'email de

confirmation

Pourquoi mes données
bancaires ?



(2) QUELQUES ARNAQUES

Comment réagir ?

1 2 3 4 5
Bloquez votre Contestez Renvoyez le www.macarte.be CEC
carte de créedit aupres du vendeur colis



(2) QUELQUES ARNAQUES

FAUSSES ANNONCES

Une arnaque en 6 etapes

2 3 4 5 6
- || - |B] - [> »@—)

> v




(2) QUELQUES ARNAQUES

1&2&3/ Annonce allechante sur la plateforme

L B =%
l BEST I =%
DEAL EIQ
Offre imbattable Reviews rares
Logement de réve ou inexistantes
Produit de marque Profil recent
Prix attractif Reviews courtes et

non personnalisées
Disponible



(2) QUELQUES ARNAQUES

4/ Redirection hors de la plateforme

N =
] @

Achat/résa Finalisation Fausse confirmation

instantanée par email d'achat/resa
Contact prealable Eviter frais Imitation du layout

par message d'intermédiaire de la plateforme
Coordonnées de Paiement parvisa Invitation a payer par

contact externes impossible/annulé virement



(2) QUELQUES ARNAQUES

4/ Redirection hors de la plateforme - Logement

De: Erika B [bet@wubnb.com]
Envoyé: mercredi 24 juin 2015 15:05

A: .

Objet: Re: TR : Reservation request >>>
Hello,

The property is available on your booking request. The price per night is £200, a security deposit of £400 is also required which is fully refundable the day you leave the property. In order to start the booking and all the arrangements I
will need the following information from you.

Arrival Date:

Departure Date:

Adults:

Children:

First name:

Last name:

Address:

City:

Zip Code(Post Code):

Country:

Phone Number:

Special Requests on arrival:

The payment will be handled by Airbnb so they will release it to me only after you check in. As soon as I will have the requested info's from you I will start the process through Airbnb and you will get the booking confirmation.

Thank you



(2) QUELQUES ARNAQUES

FAUSSES ANNONCES

4/ Redirection hors de la plateforme - Logement

Villa Deauville vue mer a2 15mn a pied de laplage et d...

IMPORTANT! VEUILLEZ NE PAS RESERVER AVANT H

DE ME CONTACTER FAR MAIL AU tolcasat@pmail com "hl"I"EI 6 Eh 4 Sdb 14 PE .
Toutes les réservations Taites sans coniact préalshle @ ﬂrg km du centre de DEHU\"“!E
s Poal wi il |

Pourd rodr i low dales £onl ditponibles, mbnc
O mar omlacior seulement suc ioicasalEgmallowen

3o voud répondrsl Sessl 1O gus poaRilil! MMIﬂli'ﬂﬁ Fﬂt“'ﬂﬂ'
Cordialgmant.

© 457 € par nuit
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FAUSSES ANNONCES

4/ Redirection hors de la plateforme - Logement

Reservation Confirmed: LNH7DN
& messages

:lmnb I <mﬂ. com> 6 févner 2015 1244

= Fenny Rigby
@ airbnb !

nomaHettfigmal.com

Your Host

| el Ga——

You'e going lo London! Plesse review your lip delails below and contact your hast, Judy, immediately

Description
Haill the: edevatar, punch in the third Aoor and setile yoursel on the sitting mom's spraing sofa,
1o confirm the payment and detade of your arrival, . . ;
Unika s cool, understated palatte, not avarything in this hama is black and white. Look closoly
Thanks for using Airbnb! and same of the paintings am suround sound speakers, while the TV snug harbours a very well
hidden double bed, Replenish your ensrgies af the kitchen's black granite breakfast bar, or

escort your brand new espresso onto the spacious, patiodike balcony, Them's a futuristic sland

Itinerary

Confirmation Code: LNH7DN

to the master's windows, a deam to the ensuite’s Venatian glass tles = and any future will be

well spent in the bathreom's maryellously massive fub,

House Manual
Wirelass pasaword: Covenl2000

House Rules

T'a be respectiul of the apt.

Payment
The paymant has to be sent by bank transfer to one of our holding accounts. The host will

receive Tull payment from Airbink 24 hours alter you check in

Paymant detaills:

Bank Name: Santander Bank

Bank Addrass: 21 Prescot 5t, London, E1 8AD, United Kingdom
Account Holder: |, Blidary

SortCode: 08-01-28

Bccount: STESETST

IEAN: GBES ABBY 0901 2857 58T &1

Arrive Depart SWIFT/EIC: ABBYGEILXXX

Covent Garden Luxury 5 BR in London
Apartment - Entire home « 8 Guests

Mon, June 1, 2015 Sat, June 6, 2015
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Une plateforme, c’est quoi ?

% =

Pas de définition Nature du contrat Grande variéteé
légale deéfinie parles CGU Location de vacances
Fonctionnement Seconde Main
B2C

Responsabilite C2C



(2) QUELQUES ARNAQUES

Une plateforme, ¢a fonctionne comment ?




(2) QUELQUES ARNAQUES

Plateforme: les bonnes pratiques

@
o (e

CQuww )




(2) QUELQUES ARNAQUES

Plateforme: les mauvaises pratiques




(2) QUELQUES ARNAQUES

Comment les éviter ?

3 4
RS

(4

Vérifiez le Vérifiez Ne sortez Payez surla Prévenez la
fonctionnement  l'identiteé du jamaisdela  plateforme par plateforme si
de la plateforme vendeur et les plateforme carte de credit annonce

reviews douteuse



(2) QUELQUES ARNAQUES

Comment réagir ?

1 2
_> . —
Contactez Introduisez un Déposez plainte Signalez I'arnaque

immédiatement chargeback sur aupres de au Point de Contact
la plateforme www.macarte.be la police du SPF Economie




(2) QUELQUES ARNAQUES

Les problematiques

w  ® Q

Pieges a Droit de Reconduction
abonnements rétractation automatique



(2) QUELQUES ARNAQUES

Retractation - Frais abusifs

1 2 3 4

Souscription de Paiement du Rétractation Remboursement
I'abonnement prix total apres quelques sous déduction
heures/jours de frais

exorbitants



(2) QUELQUES ARNAQUES

Retractation — Queditlaloi?

(12

Délai de reflexion Service utilise Service fourni sans
de 14 jours = Service paye accord express
a compter de Deduction = remboursement
la conclusion du proportionnelle integral

contrat



(2) QUELQUES ARNAQUES

Frais abusifs de rétractation - Comment réagir ?

1 2 3
Contestez Chargeback CEC
Email www.macarte.be

Formulaire online



(2) QUELQUES ARNAQUES

Reconduction automatique

m 808

Souscription de Paiement du Reconduction Prelevement du
I'abonnement prix total tacite prix total voire
Durée plus
déterminée

(1/3/6/12 mois)



(2) QUELQUES ARNAQUES

Reconduction automatique —Que dit la loi ?

* X %
*
f\* B
* *
*

Cadre légal européen Conditions de forme  Contrat reconduit

MAIS loi belge résiliable avant
Sites visant le Caracteres gras terme
marche belge

(.be,0032,FR/NL,...) Cadre distinct du Preavis de max 2

reste des CGV Mois



(2) QUELQUES ARNAQUES

Reconduction automatique — Exemple

Abonnement de 4 mois

A

Reconduction = 4 mois
|

]

1/1

=1

15/4

X o X

30/4 15/8  31/8



(2) QUELQUES ARNAQUES

Reconduction automatique — Exemple

Abonnement de 4 mois

A

Reconduction = 4 mois
|

]

1/1

\ | - \

Max 2 mois
%l 19/10
6 X = X
15/4 30/4 15/8 19/8 31/8
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Reconduction — Comment l'eviter ?

2 4
o
LisezlesCGV  N’‘attendez pas Notezladate Conservezune Vérifiez
Mots clés Résiliation butoirdansun  preuve écrite  régulierement
Préavis dés le lendemain agenda Teléphone votre releve de
Courrier/mail ? Email carte de credit

Screenshot si
formulaire en
ligne
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Reconduction - Comment réagir ?

2 3 4 5
Lisez les CGV Contestez Bloquez votre = Chargeback CEC

Caractére gras? Email carte de credit www.macarte.be
Cadre distinct?  Formulaire online




(3) LES BONS REFLEXES

Comment l'éviter les mauvaises surprises ?

Vérifiez Vérifiez Lisez les Controlez le Payez par carte
I'identité du  laréputationdu  conditions contenudela  decrédit (surla
vendeur vendeur générales commande plateforme)
Adresse postale Reviews Recherche par
Email Forums mots-clés

N°entreprise Mots-clés (arnaque)



(3) LES BONS REFLEXES

Comment l'éviter les mauvaises surprises ?

https://www.eccbelgium.be/webshopcheck



https://www.eccbelgium.be/webshopcheck

