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Programme

 1-La FSMA en tant qu’autorité de contréle dans le secteur financier

* 2 - Apercu de 3 fraudes en particulier
- Les plateformes frauduleuses de trading en ligne
- Les offres de faux crédits

- Les offres frauduleuses de gestion de patrimoine et les investissements alternatifs
3 - Comment éviter ces fraudes ?

* 4 —Que faire lorsque l'on est victime d’une fraude ?

* 5 —Sensibilisation : apercu des initiatives de la FSMA




1-La FSMA en tant qu’autorité de controle
dans le secteur financier

* Autorité de controle administrative du secteur financier

* Missions générales de la FSMA :
- Traitement correcte et équitable du consommateur financier

- Fonctionnement juste et ordonné des marchés financiers et transparence de ces
marchés

- Prestation adéquate de services financiers

- Education du consommateur financier




1-La FSMA en tant qu’autorité de controle
dans le secteur financier

*  Mission de la cellule « Périmetre » de la FSMA :

- Contribuer au respect des regles visant a protéger les utilisateurs de
produits ou services financiers et les emprunteurs contre |'offre ou la
fourniture illicite de produits ou services financiers

- Traitement des signalements de consommateurs en matiere d’offres
irrégulieres de services et de produits financiers, y compris les fraudes a
I'investissement et au crédit

- Publication de mises en garde : https://www.fsma.be/fr/warnings

- Contact avec les autorités judiciaires



https://www.fsma.be/fr/warnings

2 - Apercu de 3 fraudes en particulier
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2 - Apercu de 3 fraudes en particulier

PLATEFORMES FRAUDULEUSES DE TRADING EN LIGNE

* Offre de produits tres risqués (forex, CFD et cryptomonnaies) par des entités non
agréées

* Fausses publicités sur les réseaux sociaux : « recommandé par des personnes
connues »

* Usurpation de l'identité de sociétés autorisées

*  Formulaire complété : proposition d’investissement par téléphone

* Plateformes agressives : controle a distance des ordinateurs des victimes

* Caractere professionnel des sites web frauduleux




2 - Apercu de 3 fraudes en particulier

FAUX CREDITS

* Personnes en situation financiere précaire

* Crédits a des conditions tres alléchantes
*  Frais purement fictifs liés au crédit (ex. taxes, prime d’assurance, frais de dossier, ...)

* Victimes approchées de facon non sollicitée : e-mails, réseaux sociaux (Facebook,
Whatsapp, ...), publicités sur internet

* Usurpation de lidentité de sociétés autorisées (préteurs, collaborateurs
d’établissements de crédit, ...)




2 - Apercu de 3 fraudes en particulier

OFFRES FRAUDULEUSES DE GESTION DE PATRIMOINE ET
INVESTISSEMENTS ALTERNATIFS

*  Offre de contrat de gestion de patrimoine

*  Compte d’épargne ou offre de produits d’investissement alternatifs (vin, whisky,
ceuvres d’art, vieux manuscrits, métaux précieux, ...)

* Rendements bien supérieurs a ceux du marché et capital garanti
* Publicités alléchantes sur les réseaux sociaux et sur des faux sites d’information
* Usurpation de l'identité de sociétés autorisées

* Caractere professionnel des sites web frauduleux




3 - Comment éviter ces fraudes ?
& 8 Conseils

*  Veérifiez toujours lI'identité de votre interlocuteur

- Vérifiez si votre interlocuteur posséde |'autorisation requise pour proposer ces offres via www.fsma.be

- Nom, siege social, pays d’établissement, coordonnées de contact, etc.

“Cloned firms”: sociétés frauduleuses qui se font passer pour des sociétés autorisées
* Exigez toujours de votre interlocuteur des informations claires et compréhensibles

- Ninvestissez jamais si vous ne comprenez pas parfaitement ce qui vous est proposé.

*  Meéfiez-vous si la société et son site web n’existent pas depuis longtemps.

- Vérifiez sur le site : https://www.whois.com

* Meéfiez-vous si votre interlocuteur vous demande de verser de I'argent vers un compte

bancaire ouvert dans un pays différent de celui ou est situé son siege social.



http://www.fsma.be/
https://www.whois.com/

3 - Comment éviter ces fraudes ?

Méfiez-vous des propositions de crédit a des conditions particulierement
avantageuses, surtout si des préteurs agréés n’accorderaient généralement pas de

tels crédits a de telles conditions.
Méfiez-vous des promesses de gains hors de toute proportion.
- Lorsqu’un rendement vous semble trop beau pour étre vrai, celui-ci est en effet bien souvent irréel.

Si vous avez le moindre doute au sujet du caractere régulier d’'une offre de services

financiers, prenez directement contact avec la FSMA via le formulaire de contact

pour les consommateurs.

Enfin, consultez le site de la FSMA et faites le test pour savoir si I'offre qui vous est

faite est une arnaque.



https://www.fsma.be/fr/formulaire-de-contact-consommateurs
https://www.fsma.be/fr/attention-aux-fraudes
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http://www.fsma.be/

Formulaire de contact pour les consommateurs
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La FSMA traitera les données a caractére personnel que vous Iui
aurez transmises par le biais du présent formulaire conformément a

sa politique de protection de la vie privée.

INFORMATIONS PERSONNELLES

TITRE *

Monsieur Madame

E-mail *

Prénom *

Nom *

Numeéro de téléphone *

Localité

Pays *

‘ -Sélectionnez- N ‘

QUESTION - REMARQUE - PLAINTE - SUGGESTION




Test : « Suis-je victime d’une arnaque ? »

& G M ()  https://www.fsma.be/fr/attention-aux-fraudes 0y 78 @ & o=

ﬁ\ 2

Suis-je victime d'une
arnaque ?

Vous venez de recevoir une offre d’investissement et
vous voulez savoir si cette offre présente des indices
de fraude ?

Vous avez déja investi et vous avez un doute sur le
caractere frauduleux de I'offre qui vous est faite ?

Faites le test! Pas maintenant

FSMA
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Que faire lorsque I’'on est victime d’une fraude ?

Restez calme si vous étes a nouveau contacté, ne prenez pas de décisions hatives et

ne cédez pas a la pression ou aux menaces des escrocs.

N’envoyez plus d’argent, méme si l'entreprise vous réclame un versement

complémentaire ou le paiement d’'une taxe pour pouvoir toucher un bénéfice.

Soyez vigilant face a de nouvelles tentatives de fraude. Vous serez vraisemblablement

a nouveau contacté par des escrocs affirmant pouvoir vous aider a récupérer votre

§

investissement (recovery room). ;/

N’hésitez pas a contacter la FSMA et a déposer plainte a la police
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- Sensibilisation : apercu des initiatives de la

FSMA

2018 : https://tropbeaupouretrevrai.be/ (en collaboration avec le SPF Economie)

www.wikifin.be : explications sur les « fraudes et escroqueries a l'investissement »

2020 : Campagne digitale sur Facebook et Google

Création et développement d’un test en ligne « suis-je victime d’'une arnaque ? »
Juin 2021 : Diffusion de 10 films de sensibilisation

Communiqué de presse semestriel sur les tendances en matiere de fraude

Octobre 2021 : Nouvelle campagne digitale sur Facebook, Instagram et Google

- Cibles : les pensionnés (60+), les jeunes investisseurs (26-39) et les investisseurs plus expérimentés (40-59)



https://tropbeaupouretrevrai.be/
http://www.wikifin.be/

Apercu de la derniere campagne digitale

FSMA - Financial Services and Markets Authority * FSMA - Financial Services and Markets Authority FSMA - Financial Services and Markets Authority
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Vidéo : Evitez les fraudes en ligne !

FSMA
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Questions?




